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' QUE SON LAS
. REDES SOCIALES

# Las redes sociales son plataformas digitales que conectan a parsonas
con intereses o relaciones en comun.

Funcionan como espacios virtuales donde los usuarios pueden:

Compartir informacion

Publicar textos, imagenes, videos, opiniones y experiencias personales
con una audiencia global.

Interactuar

Comentar, compartir publicaciones, enviar mensajes privados y participar
en conversaciones.

Conectar con otros

Encontrar a amigos, familiares, conocidos o personas con intereses similares
de todo el mundo.

I Pero... siempre hay un "PERO...”

Donde hay oportunidades, también existen riesgos que
debemos conocer y evitar.

La proteccion de nuestros datos personales: https://youtu.be/CXminNoDrT]




PELIGROS DE LAS REDES SDCIALES
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g Adiccion digital

Ciberacoso .

El uso excesivo de las redes sociales
puede ser adictivo y afectar
gravemente la salud mental, fisica
y el rendimiento académico
de los jovenes.

Las redes sociales pueden convertirse
en un espacio para el acoso,
hostigamiento online, difamacion ®
y exclusion social digital.

A

Violacion de privacidad\

Comparacion social .

Es crucial ser consciente de la
informacion personal que compartimos
y como las empresas utilizan nuestros
datos privados.

Compararse constantemente con

los demas en redes sociales puede
generar sentimientos de baja
autoestima, ansiedad e insatisfaccion |
personal.

Desinformacion

En las redes sociales circula abundante informacion falsa,

enganosa o manipulada que puede influir en nuestras decisiones
y creencias. ®

( ° EL ADIVINO DE LAS REDES SOCIALES: https://www.youtube.com/watch?v=j-tFoYNHilw )




/- PELIGROS DE LAS REDES SOCIALES
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( Top 10 de los principales peligros
de las redes sociales para los jovenes

01 a_J Problemas para la privacidad ‘J‘
| 02 &J Suplantacion de identidad
03 .J Adiccion a las RRSS
04 | QJ Ciberbullying
/~05 "e®s Contacto con desconocidos que
L “@" | ueden ser peligrosos
06 AJJ Grooming
| 07 @ Sexting
| 08 Q Sextorsion
: 4
(;)9 Fake news y la distorsion de la realidad
'/:0 # Challenge o retos muy peligrosos,
\\ ¥ | en ocasiones delictivos

.

Riesgos relacionados con
la COMUNICACION interpersonsal

GROOMING
3 Hay un riesgo

puede ser
el agresor

Provoca conflictos
con la familia,

Y SEXTING
En Colombia, producir, tener y

enviar fotografuas con contenido
sexual de menores de 18 es ilegal
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” FAKES NEWS Y REDES SOCIIEES o eape

{ Aspectos negativos identificados ( P .' o £y 7

Las imagenes

: | La desinformacion, noticias 52 4% también pueden
falsas o engariosas VD ser manipuladas
Los delitos y estafas 50,6% y difundirse como

(robo de datos personales) reales.

Las expresiones de odio
y discriminacién

=
E ?l; -\\

El acoso

El sensacionalismo Los deepfakes pueden

hacer parecer reales o
situaciones que nunca e
ocurrieron.

La polarizacién

Otros

"\‘Q “ v
=g A
g A ¥ El paciente habia viajado al Chaco

para visitar a un familiar y fue internado en
un hospital y llegé ayer por la manana

a la capital misionera en un colectivo

de la empresa "El Aguila” que salio

Cuidemos lo que compartimos.”

k a @ I “Un deepfake puede destruir la reputacion de una persona en segundos.




/ L PELIGROS DE LAS REDES SOCIALES
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amplificacion del ciberacoso, la simplificacién de temas graves, la pérdida de
profesionalismo, inconvenientes legales por propiedad intelectual o difamacién, la
ambigiiedad en el mensaje, y el empobrecimiento o mal uso del lenguaje.

( @ | PIENSA ANTES DE ENVIAR: https://www.youtube.com/watch?v=cdZ4SBT4w3|

™Y




y

LALEYEMA -

PROYECTO DE LUCHA CONTRA LA VIOLENCIA DIGITAL

—

TALLERES - EL FARO DIGITAL J

k( @ I https://farodiqital.orq/portfolio/quia-emalj [ ==

https://talleres.farodigital.org/event/ J

/



— GROOMING Y CIBERACOSO
G RO 0 M | N G ES‘E’SA"ZL"E%‘;“RDE%;@ ;;z?;:zg

Estrategia utilizada por un adullo para ganar la
confianza de un menor a través de Internet con
fines sexuales.

? 3
Seducir a la

® @

POLIC‘A  NACIONAL

INTRRROL

1 potencial victima a

traveés de

Identificar a la conversaciones
posible victima a 1) erdticas.

través de redes
sociales o chals.

4

Obtencion de
contenido intimo
que permite
ejercer presion
sobre el menor.

Ganarse la
confianza del menor
acoplando gustos y

comportamientos.

Acoso,
chantaje,
amenazas y
manipulacion
para lograr sus
objetivos. = Pide ayud .

L g

LEY. 27499
» ,LEY MIGAELA

» GROOMING: https://lwww.youtube.com/watch?v=LxfcvzgKmUs

» BULLING — CIBERACOSO: https://lwww.youtube.com/watch?v=I14BEcp1Uisg



https://www.youtube.com/watch?v=LxfcvzgKmUs
https://www.youtube.com/watch?v=l4BEcp1Ulsg

) | Convenio Budapest: 1

-
. S \ - Se trata del primer tratado internacional RG P
v creado con el objetivo de proteger a la j—

) | Cumplimiento con Leyes y N\
D Regulaciones Locales:
=

Promulgada en el afio 2000. Evaluar el

- ' sociedad frente a los delitos informaticos & cumplimiento de con las leyes y regulaciones
C y los delitos en Internet, mediante la argentinas relacionadas con la seguridad
ONVENIO DE elaboracion de leyes adecuadas, la mejora de datos y la privacidad, como la Ley de
BUDAPES de las técnicas de investigacion y el aumento Proteccidon de Datos Personales
L\ ) de la cooperacion internacional. (Ley N2 25.326).

¥
2\ (;

J
. ey W

Ley de Delitos Informaticos
(Ley 26.388): +

Promulgada en 2008, esta ley modifica

el Codigo Penal para incluir delitos
informaticos, tales como: Acceso ilegitimo
a sistemas y datos informaticos. Danos y
sabotajes informaticos. Fraude electrénico. /
Distribucién de malware. J

Actualizacion Ley 25326:

En 2022, se presentaron proyectos para
actualizar esta ley, buscando adaptarla
mas estrechamente al RGPD de la

Unidn Europea.

Ley 25.326

Proteccion de Datos Personales

. 4 ( @ ‘ VIDEO: Leyes en Argentina sobre ciberseguridad y delitos informaticos ] |
/s

—————




 QUE NOS PROTEGE?

Hasta Mayo 2018 -
Consentimiento
LOPD (99-2007) expreso de clientes
phi - [ h\.»--';ti';v‘.“;qui‘ln” [C

Deber de informar

Nombrar un Delegado

de Proteccion de Datos
BAJO

, Contratos confidencialidad

Naturaleza/tipos Clasificacion =, = con terceros y empleados
de datos Personales Niveles proteccién Requisitos LOPD segun niveles
Registro de Actividades
de Tratamiento

Desde M ayo 2018 Anilisis de Riesgos
Reglamento Europeo de Requisitos d
- e . - Notificar las brech
LOPD (2018) e Proteccién de datos (RGPD) = Agencia Espafiola = ca;eassegﬁfd:;

Consentimiento I » Evaluacion de Impacto

Nivel 3 | Derecho al olvido I

Rivel 3 i Privacidad desde |,
Nivel 2 — ida = I el disefio y por defecto
Nivel 1 — 7 = Afadir textos legales
Nivel 0 Chersee . ,_cufrad I a la pagina web
; : e 00
Naturaleza/tipos Analisis Clasificacién por Nuevos Requisitos Nuevos derechos de
de datos Personales  De Riesgos  Nivel de Riesgo / Impacto segun niveles los usuarios

Actualizacion Ley 25326 actualizacion 2022 basada en RGDP




J DISCORD - JUEGOS EN LINEA

( ¢Qué es Discord? )

Es una aplicacion social que permite a los usuarios que juegan videojuegos comunicarse entre si a través
de chats y mensajes de voz.

(;,Qué riesgos tiene esta aplicacion? )

Existen diferentes riesgos. Las personas que usan esta aplicacion pueden ser victimas de:

( Ciberacoso - grooming - robo de datos personales )

{
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LA DESHUMANIZACION

Detras de todas las pantallas, algoritmos y notificaciones, existe un riesgo fundamental que a menudo
pasa desapercibido: la pérdida gradual de nuestra humanidad.

s o jrﬁﬁjr

// EL PELIGRO MAS IMPORTANTE: R

C Pérdida de empatla C Relaciones superflaale CDesconexmn con la realidad )
La comunicacion digital Las conexiones online El mundo virtual puede
puede hacernos olvidar a menudo carecen de convertirse en un escape
que detras de cada perfil hay la profundidad y que nos aleja de
una persona real con autenticidad de las experiencias reales y
sentimientos. relaciones cara a cara. significativas.
- _J \ _J A _J

Recordemos que la tecnologia debe ser una herramienta para enriquecer nuestras vidas, no
para reemplazar las conexiones humanas auténticas que nos hacen verdaderamente felices.

———————

El primer paso para protegernos es reconocer estos peligros.
El segundo, es elegir conscientemente como queremos relacionarnos con la tecnologia y entre nosotros.



2]
Ll
o
<
-
=
-l
LLl
O
(7p)
@)
-l
<
Z
O
O
O
o
<

y
Y
' 4

# PHUBBING
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